“== FSP

Fallbeispiel

FSP unterstutzt die GOSP (Generali Operations
Service Platform) bei der Umsetzung der Multi-
Cloud-Strategie der Generali Gruppe

Keycloak-Implementierung einer
2-Faktor-Authentifizierung fur die
AWS-Management-Konsole

IT-Security starken durch optimierte Benutzerverwaltung
beim Zugang zur AWS-Cloud



Seite 2: Kundenstimme

,Um den Zugriff externer Nutzer auf die konzernweit
genutzte Cloud-Computing-Plattform Amazon Web
Services noch einfacher und sicherer zu gestalten,
wollten wir einen 2. Faktor zur Authentifizierung
einfihren. Mit der Umsetzung haben wir unseren
langjéhrigen Dienstleister FSP beauftragt - die
richtige Wahl: Unser Projektpartner erwies sich

in allen Phasen als flexibel, kompetent und voller
Innovationskrafft.

Die reibungslose Implementierung der vorge-
schlagenen IAM-Losung Keycloak hat das Cloud-
Team bei der Benutzeradministration entlastet
und die IT-Sicherheit gesteigert. Die erfolgreiche
Zusammenarbeit veranlasste uns, die FSP mit
der Anbindung weiterer Web-Anwendungen zu
betrauen.”
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Seite 3: Unternehmen

Mit GOSP digitale Geschafts-
prozesse und Cloud-Technologien
vorantreiben

Generali Operations Service Platform (GOSP) supports Generali Group in optimizing its
services to meet the changing needs of customers, agents and employees, enhancing
service quality whilst delivering significant synergies among its business units.

GOSP leverages cloud technologies and shared technology platforms to accelerate
the Group's transformation and digital strategy. As joint venture partner, Accenture
is providing expertise in cloud, artificial intelligence and big data to drive rapid
transformation, innovation and change management at speed and scale.

GOSP develops projects and solutions to accelerate the digitization of Generali
Group's business processes and the adoption of a cloud-centric model. The company
incorporates the main functional areas of IT Infrastructure, Procurement, Global
Architecture, Security Operations & Group Head Office IT Services.

Vorteile in der betrieblichen Praxis

Mehr betriebliche Effizienz, Rentabilitat und Servicequalitat bei weniger Kosten: Die
neuen Loésungen von der GOSP inklusive einer starker zentralisierten Governance
zahlen sich fur die Generali direkt aus - und fuhren dazu, die digitalen Erwartungen der
Kunden, Vermittler und Mitarbeiter noch starker zu erfullen.

Funktionsbereiche des Joint Ventures:

IT-Infrastruktur

Beschaffung

Global Architecture

Security Operations & Intelligence
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IT-Security starken: Optimierung
des Zugangs zur AWS-Cloud

Seit dem Jahr 2013 nutzt die Generali Gruppe die Cloud-Computing-Plattform Amazon
Web Services (AWS). Immer mehr Projekte und damit auch Entwickler aus verschiedenen
Landern arbeiten in der AWS-Cloud. Um die Management-Konsole zu verwenden,
mussen sie sich fur die Plattform anmelden und bendtigen die entsprechenden Rechte.
Die Benutzerverwaltung beansprucht viele Ressourcen im Cloud-Team, die bei der
Weiterentwicklung an anderer Stelle bendtigt werden.

Der Zugriff von externen Nutzern Uber das Internet, und nicht aus dem internen
Generali Netzwerk, ist unter Sicherheitsaspekten eine zentrale Herausforderung: Zur
Gewahrleistung der IT-Security war die Einfuhrung eines 2. Faktors unerlasslich. Dies
wurde vom Konzern bislang nicht unterstutzt.

Mit 2. Faktor anmelden

Ziel war es daher, die Anmeldung der Entwickler an der AWS-Management-Konsole sicher
und einfach zu gestalten, um die AWS-Cloud auch aus dem Internet heraus zuganglich zu
machen - nicht nur fur Deutschland, sondern international.

Dabei sollte das vorhandene Windows-Login mittels Single-Sign-On-Zugriff auf Systeme
und Anwendungen genutzt werden. Der Kundenwunsch lautete, die erforderlichen
Benutzerrechte Uber vorhandene ActiveDirectory-Gruppen zu vergeben und eine
Anmeldung auch fur AWS CLI (Command Line Interface) zu ermaéglichen. Ziel war zudem,
das Mapping von Rechten in AWS-Projekten fur Benutzergruppen im ActiveDirectory durch
Projektleiter administrierbar zu gestalten.




Seite 5: L6sung & Umsetzung

Keycloak:
Sichere Anmeldung mit System

Die nachfolgende Grafik veranschaulicht, wie diese Herausforderung optimal geldst wurde:
Zur Anwendung kommt die IAM-Losung Keycloak, die ein sicheres und einfaches Identity &
Access Management ermaglicht.
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. Einsatz von Keycloak als Identitatsanbieter “in der Mitte” zwischen
Active Directory Federation Services und der Anwendung (z. B. AWS
Management Console)

. Keycloak ist Service Provider gegenuber ADFS (SAML)

. Keycloak ist Identity Provider gegentber AWS Management Console

. Ein 2. Faktor Time based One Time Password erganzt die Anmeldung
Uber das ADFS, verwaltet in Keycloak. Bei der ersten Anmeldung uber
Keycloak wird dieser 2. Faktor mithilfe eines Wizards fur den Benutzer
eingerichtet

. Zuordnung von Rollen in AWS zu Gruppen im Active Directory erfolgt Uber
“Composite Roles” in Keycloak

. Beim Anlegen eines Projektes in AWS werden entsprechende Rollen in AWS
und Keycloak automatisch definiert (Owner, Maintainer, Developer, Reporter)
und dem Projektleiter die Rolle “Owner” zugewiesen

. Projektleiter kann durch Tags an den AWS-Rollen diese Active-Directory-
Gruppen zuweisen



Seite 6: Anwendung, Ergebnis & Ausblick

Betrieb der LOosung
in der Praxis

In der AWS-Cloud wurden drei Umgebungen fur Keycloak aufgebaut (Entwicklung, Fachtest
und Produktion). Die Produktivumgebung lauft in einem Cluster, sodass der Ausfall einer
Instanz nicht dazu fuhrt, dass keine Anmeldung mehr maglich ist.

Aufgrund des geringen Ressourcenbedarfs von Keycloak (CPU, RAM) kann die Losung
kostengunstig betrieben werden. Die Anbindung von Keycloak an das ADFS sowie von
AWS an Keycloak erfolgt Uber SAML 2.0 (Security Assertion Markup Language).

Mittlerweile ist NetlQ Access Manager der Generali Business Solutions (Italien) als zweiter
ldentitatsanbieter neben dem ADFS angebunden. Das PowerShell-Tool fur Anmeldung in
AWS CLI wurde erstellt.

2. Faktor eingefuhrt - und weitere Web-Features geplant

Die erfolgreiche EinfUhrung der Losung hat das Cloud-Team bei der
Benutzeradministration deutlich entlastet. Der verpflichtende 2. Faktor gewahrleistet die
sicherere Authentifizierung.

Keycloak unterstiitzt SAML 2.0 und OpenlID-Connect - damit sind alle
modernen Webanwendungen integrierbar.

Wie geht es weiter?

Aktuell wird die Anbindung von OpenSearch (ElasticSearch) fur die Kostenanalyse in der
Cloud entwickelt. Damit haben Projektleiter die Kosten ihres Projektes im Uberblick, ohne
Zugriff auf die Gesamtkosten zu haben. Kinftig werden zudem zahlreiche weitere Web-
Anwendungen in der Cloud angeschlossen.

Als weiteres Feature ist geplant, auf den 2. Faktor zu verzichten, wenn die Anmeldung von
einem Generali-Notebook aus dem internen Netzwerk der Gruppe erfolgt.



Seite 7: FSP GmbH

FSP - Ihr starker Partner
fur die sichere Digitalisierung

Alle reden Uber die Digitalisierung - wir wir mit fachlicher, IT- und methodischer
packen sie an: Die FSP GmbH bietet seit Kompetenz und schaffen so die

2001 Consulting & IT-Services fur sichere richtigen Losungen fur IAM und sichere
digitale Kunden- und Geschaftsprozesse. Digitalisierung. Von unserem Standort KoIn
Als anerkannter Partner namhafter aus sind wir mit einem hoch qualifizierten
mittelstandischer und grof3er Unternehmen  50-képfigen Team deutschlandweit fur Sie
aus unterschiedlichen Bereichen beraten aktiv.

Wir gestalten lhre digitale Zukunft

FSP unterstutzt Sie ganzheitlich in allen Projektphasen - von der Analyse
und Beratung liber das Projektmanagement und die Auswahl und
Integration der richtigen Produkte bis zum Support. Dabei greifen wir
auf die Standardsoftware unserer Partnerunternehmen zuriick oder
entwickeln bei Bedarf véllig neue, individuelle Lésungen fiir Sie. Unsere
Schwerpunkte sind die folgenden Themen:

Konzeption und Umsetzung innovativer Digitalisierungsprojekte,

z. B. auf den Gebieten digitale Geschéaftsprozesse, RPA, digitale
Kommunikation und sichere Digitalisierung

Ganzheitliches Identitédts- und Berechtigungsmanagement
(Identity & Access Management - IAM)

Operative und steuernde Unterstitzung bei der Durchfithrung
von Projekten oder IT-UmsetzungsmalRnahmen

Branchenfachliche Beratung

Optimierung von Prozessen und MaBnahmen zur
Effizienzsteigerung

Projekt-, Test- und Anforderungsmanagement

| Ihr Ansprechpartner | Kontaktdaten
Tobias Peper FSP GmbH Consulting & IT-Services
Projektleiter Keycloak-Integration Albin-Kobis-Stral3e 8 | 51147 Koln

Telefon: +49 (0) 22033710000
E-Mail: info@fsp-gmbh.com | www.fsp-gmbh.com



